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京都大学における多要素認証

• 全学的な情報システム・サービス利用のIDとして
「全学アカウント」があり「統合認証システム」が
100を超えるSPに認証機能を提供

• そのうち、教職員向けのコアサービスである
Google Workspace, 教職員グループウェア, 
財務会計システム等へのログインに多要素認証を実施

• 現在は教職員のみ多要素認証実施、学生向けは計画中



情報環境機構／
情報環境支援センターの役割
• 情報環境機構

• 全学のITサービスに係る企画・設計・運用を行う
• 全学アカウント・統合認証システムを管理する

• 情報環境支援センター（以降、センターとする）
• 情報環境機構のITサービス全般のヘルプデスクを担当
• 全学アカウントの発行・運用を担当

多要素認証関係のサポート・トラブル対応は全面的に担当

※発表者の所属先



多要素認証の手段

• パスワードに加え以下のいずれかの認証手段の利用を求める
• Time-based One-time Password (TOTP) RFC6238準拠

• スマートフォンアプリ（Google Authenticator等）の利用
• ブラウザプラグインの利用も容認・案内

• Mail-based One-time Password (MOTP) ※設定はオプション
• TOTPのフォールバックを主な用途として想定

• FIDO (サポート・案内無：自己責任による利用)
• 物理トークンの配布は採用しなかったため、

利用者自らが認証手段を準備せざるを得ない形式であり、
カバー率を高めるためTOTP/MOTP両方をサポート



「多要素認証利用開始ガイド」の作成

• 多要素認証の概要、
必要性から説明

• 取りうる複数の
設定方法の案内

• 設定方法ごとの
マニュアルへの
リンク



課題：セキュリティ／認証担当者と
利用者対応担当者の思いが揃わない
• 複数の認証方法をカバーしたことで利用者に選択の余地が発生
• セキュリティ／認証担当者の立場

• 安全性と利便性の得失を利用者が理解した上で最適な選択をして欲しい

• 利用者対応担当者の立場
• 眼の前で困っているユーザーを助け、苦情も受け付ける立場
• 複数の選択肢の優先度や適性について統一見解のない状態で回答を求められる

• 両者を調整すべきセンターの責任者は何をしていたか？
→多要素認証の2020年だったので、
新しく始まったオンライン授業・Zoomのサポートで混乱していた



内部マニュアルの作成



多要素認証サポート用マニュアル



内部マニュアルの改善のための
アンケート（抜粋）
• センターの窓口フロント担当者(n=4)に実施
• 記名式
• 多要素認証に限らず、内部マニュアル全体への

評価アンケートとして実施



→とても思う特に思わない←



→とても思う特に思わない←



→とても思う特に思わない←



自由記述より

• ユーザーからの情報がうまく聞き出せない（先方もどう説明し
たらいいかわからない等） ケースバイケースでこれからも対応
するしかないとは思います。 万が一システム等の変更があれば、
スタッフの理解ができてから利用者に通達するように して頂き
たいです。



多要素認証idPのアップデートに向けて

• 学生への多要素認証機能提供を見据えたidPのアップデートで
アカウント設定の有効化の手順が少し変わる予定

• 新しいバージョンの運用開始前の画面レビュー時に
利用者対応担当者も加わりることで内容の改善と
関係者の意識統一を図る

• サポート側の準備を重視し、リリース時期も後ろ倒しに
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